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Manual de Aplicaciones

Aplicaciones

Las Aplicaciones, son herramientas de comunicacion y almacenamiento de datos
dentro de la plataforma como son: Calendario, Correo, Mensajes, Notificaciones,
Dropzone, Juegos. Estas permiten dentro de funcionalidades el contacto con los
usuarios entre los usuarios y sus archivos y documentos.

Calendario

El Calendario en nuestra plataforma es una herramienta que nos permite visualizar un
calendario digital y agendar actividades el cual nos presenta las actividades del dia
cada vez que lo consultamos, sus funciones basicas son:
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Mostrar el calendarios de la semana que esta corriendo:

Podemos notar un calendarios semanal que puede avanzar o retroceder con la funcion

< > =
ademas puede usar el calendario para visualizar el dia de hoy,

una semana o0 un mes.

Nota: Si no puedes ver tus actividades, presiona F5 o actualiza la pagina.

<> 20 - 26 de may. de 2024 ]

lun. 20/5 mar. 21/5 mié. 22/5 jue. 23/5 vie. 24/5 sab. 25/5 dom. 26/5
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Agregar eventos:

La venta de Eventos solicita algunos campos referente a ubicar el evento en un a fecha
especificada estos campos son: Titulo, Tipo de Evento, Fecha de Inicio: con fecha
dd/mm/aaaa y Hora --:-- ----- Fecha de Fin con fecha dd/mm/aaaa y hora --:-- ----- y
por ultimo la Descripcion.

Evento

Reunién de Equipo

Reunién hd
24/05/2024 O 1245 p.m. @
24/05/2024 O 05:45 p.m. @

Reunion para checar las politicas del servicio social

Una vez que haya colocado los datos puede darle guardar en el boton para visualizar el
evento creado en la fecha que usted sefialé. Del siguiente manera:

Reunién de
Equipo

Reunion para checar
las politicas del
servicio social
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O visto en forma general asi:

Nota: Si nho puedes ver tus actividades, presiona F5 o actualiza la pagina.

<> 20 - 26 de may. de 2024 -+ Agregar Eventa

lun. 20/5 mar. 21/5 mié. 22/5 jue. 23/5 vie. 24/5 séb. 25/5 dom. 26/5

1245 - 17:45
Reunién de

Equipo

Reunion para checar

a5 politicas del -

Usted puede darle clic en el recuadro que se genero de su reunion para agregar
participantes en la vista de la ventana de Evento llena pero con la opcion ahora de los

participantes:
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Evento

Reunion de Equipo

Reunion v
24/05/2024 12:45
24/05,/2024 17:45

0

Reunion para checar las politicas del servicio social

La cual pude darle clic en el boton mas para agregar participantes.
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Agregar Participantes:

Aqui nos muestra una pagina para capturar los participantes y presenté la informacion
del ejemplo:

Evento: Reunion de Equipo.
Tipo de Evento: Reunion la fecha
Inicia: 24/05/2024 12:45 Termina: 24/05/2024 17:45

Descripcion: Reunion para checar las politicas del servicio social
posteriormente

Muestra un selector de usuarios permitidos que permite Agregar Participantes.

Evento: Reunién de Equipo
Tipo de Evento: Reunion

Inicia: 24/05/2024 12:45
Termina: 24/05/2024 17:45

Descripcién: Reunion para checar las politicas del servicio social

Agregar Participantes

A Velasco
Agregar

Participantes

También al darle clic en agregar se crea la lista de participantes con una enlace que
dice Clic para Eliminar Participante en cada nombre y una vez terminado dar clic al
enlace Volver al Calendario.
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"% A Velasco Clic para Eliminar Participante

b Lady Arguello Clic para Eliminar Participante

:} Docente 3er Secundaria HomeSchooling ESCUELA MRVA Clic para Eliminar Participante

Mostrando de esta manera sin eliminar al docente 3er Secundaria:

Evento: Reunion de Equipo

Tipo de Evento: Reunion
Inicia: 24/05/2024 12:45
Termina: 24/05/2024 17:45

Descripcion: Reunion para checar las politicas del servicio social

Agregar Participantes

A Velasco

Participantes

“x¢ A Velasco Clic para Eliminar Participante

bLady Arguello Clic para Eliminar Participante

«:-) Docente 3er Secundaria HomeSchooling ESCUELA MRVA Clic para Eliminar Participante
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Quedando asi al eliminarlo:

Participantes

%' A Velasco Clic para Eliminar Participante

bLady Arguello Clic para Eliminar Participante

Volver al Calendario

Para posteriormente poder ver el calendario u el evento al estirar su tamano la
informacion del evento y la informacion de los participantes con la foto de usuario

B:15 - 11:45
Reunion de
Equipo

Reunion para checar
las politicas del
cervicio social
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Correo

El Correo en nuestra plataforma es una herramienta que nos permite enviar correos
dentro y fuera de nuestra plataforma con las tres opciones Correo Interno, Correo
Externo y Correo Foraneo en Titan.

Aprovecho para informarle que el Correo Interno: es un simulador de correos creado
con bases de datos y administrador de archivos adjuntos que simulan enviar correos
pero en realidad solo son registros insertados en una base de datos.

¢Por qué esto es asi?:

1. Para no crear cuentas de correo a los alumnos y estar saturando al servidor de
correos de su servidor con las notificaciones, avisos, mensajes y correos

a. Ya que cada cuenta de correos genera un buzon que el servidor de
correos debe de estar escuchando constantemente y eso requiere mas
tecnologia de hardware y costos por supuesto.

b. Los alumnos de cursos son temporales y cada usuario que se crea
necesitaria de un buzoén y eso incrementa la demanda y aun este alumno
se vaya el buzon permanece activo desde que se creara.

c. Para la certeza de la notificacion ya que al estar dentro de la plataforma el
usuario es notificado que de existir notificacion sobre el que debe de
verificar y asi poder saber cuando esta siendo notificado de todo.
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Correo Interno

Al dar clic en Correo Interno podra ver la ventana de la siguiente figura que nos da las
mismas funcionalidades de un servidor de correos como los hace cualquier compafiia

publica como Gmail, Hotmail, Yahoo, ... etc.

o
I

Bandeja de Entrada

Correo Nuevo

Bandeja de entrada C

=S
I

=]

(3  Como envié un correo interno

] Como envié un correo interno de tarea mayor a 2Mb en Google Drive

Si usted desea crear un correo solo debe de dar clic en el botdn celeste:

=]
=]
1]
[ ]

Cormreo NMuevo

10
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Aparecera la ventana en la esquina inferior derecha:

Esta ventana da un selector para agregar al usuario sea Administrativo o Docente o
Alumno al que perteneces dentro de la escuela quien recibié tu correo, muy
comunmente llamado el Para: después viene la peticién del Asunto: que es el tema o
asunto del correo a tratar después viene el Contenido que es de lo que se trata el
correo y por ultimo el botdn para adjuntar o no archivos que le despliega la opcién de
su sistema operativo para buscar dentro de su equipo el documento o documento a
enviar lo permitidos son: .jpg, .jpeg, .png, .pdf, .ppt, .pptx, .doc, .docx, .xls, .xIsx, .csv,
.mp3, .mp4, .zip.

MNuevo Correo H

A Velasco (soporte@esforzados.com, Rel: Soporte)

Elegir archivos

11



ESFORZADOS

I ] ESCUELA EN CASA

La vista a tamafno completo se vera asi:

Correo o Q,
Bandeja de Entrada
5 Bandeja de entrada Po) No hay correos
Leidos
@ 6
- Enviados
4]
A Guardados
Papeleria
i F 0
Categorias +
Escuela
Docentes
Alumnos Nuevo Correo *

Privados
A Velasco (soporte@esforzados.com, Rol: Soporte) hd

Porcentaje de use: 0.6%

) Como envi6 un correo interno
(] Como envid un correo interno de tarea mayor a 2Mb

© Aplicacion Educativa Web de Esforzados 2012, Derec Elegir archivos

Una vez terminada de llenar los datos puede darle clic en el botén azul de enviar para
que el proceso de envio de correo termine.

12
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Una descripcion mas clara del menu izquierdo seria el siguiente:

Tendra una clasificacion de opciones como los es Bandeja de entrada, Leidos,
Enviados, Guardados, Papeleria. Todos ellos con su respectivo numero
correspondiente a su leyenda

Bandeja de entrada

[0

Entendiendo que la bandeja de entrada tendra los correos que le han llegado a usted y
no a visto.

También hay una Categoria de correos como lo son Escuela, Docentes, Alumnos,
Privados. Pero esta opcion no representa nada por ahora yaque es una propuesta de
los desarrolladores para colocar el correo de color para identificar de quien viene que
se esta desarrollando aun.

Alumnos

Privados

13
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Esta la opcién de Porcentaje de uso: 0.6% que indica si el usuario ha enviado mas de
100 correos solo es un indicativo que no hace nada por el momento, ya que se penso
en una licencia para poder darle un limite de correos que el alumno puede enviar y
después ya no enviar mas hasta el proximo mes, pero por el momento no esta
desarrollada, mas bien si nos indica la cantidad en porcentaje de correo enviados por el
usuario.

Pero lo que si esta desarrollado es el Estado del Correo que nos dice si el correo fue
Leido, Guardado, Renviado, Eliminado, Ignorado, Destruido, y nos presenta la
informacion de cuando fue que se hizo eso sobre el correo para tener la informacion
correcta de que su correo esta siendo procesado por el destinatario.

Leido: Si 12 dias atras
Guardado: Nc
‘T  Reenviado: 5i 22 horas atras
7 Eliminado: Mo
norado: Mo

Ch =)

Usted podra ver el nombre del usuario que envia el correo en la siguiente opcion:

14



Puede ver la ventana completa asi:

Correo

p
Correo Nuevo LeIdOS
- . .
b Eduarde Morenc Morales -> Le er
Bandeja de entrada =
Leidos
[ .
- 4 Eduardo Morenc Morales -> Le envi
Enviados :
Guardados - _
y Eduardo Moreno Morales -> Le envi
Papeleria
(1]
4 Eduarde Moreno Morales -> Le envi
Escuela - ; i .
4 Eduardo Moreno Morales -> Le envi
° Docentes
o Alumnos a ‘:\\ Control Escolar Preescolar Supervisor

ESFORZADOS

ESCUELA EN CASA

vio tarea de F. civica y ética

tarea de quimica

tarez de historia

tarea de matematicas

tarea de Espariol

-» Saludo

=]

Asi también tendra estos botones que son para Regresar la venta anterior, Reenviar el

correo y Eliminar el correo.

15
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Los correos tendran el boton que muestra un bote en la parte superior que permite
sefnalar el checkbox de un correo y eliminarlo.

Leidos

Fduardo

Al eliminar el correo debe de seleccionar el checkbox del correo y despues darle doble
clic en el bote para que este se elimine y aparecera una ventana que debe de aceptar
para confirmar la eliminacién

portal.esforzados.com dice

Cormreos eliminados con éxito

Asi también el correo de cualquier usuario tendra la opcion de una estrella que al darle
clic en ella el correo se mueve a la opcidn de correos guardados.

Guardados

Eduardo

7

16
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Podra ver en al parte inferior recuadros de color azul y blanco que indicara las pestafas

que contendran 10 coreos por pestana para facilitar la vista al usuario y puede navegar
entre ellas dando un clin en la pestafia que quiere visitar.

4 A Nela
M )

[d

Cuando seleccione una coreo para leerlo:

Carreo

Cormreo Muevo

Bandeja de entrada

m

Leidos
Enviados

Guardados

Papeleria

Leido: Si 11 dias atras

Guardado: No
~  Renviado: Si 11

VT |1

Eliminado: No
gnorado: No
Destruido: Mo

dias atras

o

6

D

Eduardo

Le envio tarea de F. civica y ética

Adjunto archivo

Archivo Adjunto:

IMG_20240508_194246,jpg = Compartir =,

Provisto por el Servidor de Correos Internos de Esforzados

17
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Usted podra ver el nombre del usuario que lo envid, el asunto en negritas letra grande y
el contenido debajo del asunto, si este tiene adjunto aparecera la forma visible con la
palabra archivo adjunto.

Cuando un correo tiene un adjunto tendra la opcion de Descargarlo o Compartirlo que
nos permite el sistema de forma mas directa.

Archivo Adjunto:

|.__._;- = A

AG_20240509_194246,jpg = Compartir =,

La opcion de compartir funciona de tal manera que aparece una ventana y debe de
seleccionar al usuario a quien se lo compartira:

Eduardo

[
=}
I

Cormreo Nuevo
Le envio tarea de F. civica y ética
Bandeja dj Compartir - Google Chrome

Leidos @ aboutblank

Enviados
Selecciona un destinatario:
Guardada|
Lady Arguello (info@esforzados.com, Rol: Administracién) ~
Papeleria
Mensaje: Compartir ® |
te envio la tarea de uno de tus alumnos revisala por favor

ados

Ch—=>

gnorado: N

1 Destruido: N

18
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Una vez dado el botén de compartir aparecera en la misma ventana que su archivo fue

compartido y pide cerrar la ventana.

& Su Archivo Fue Compartido - Google Chrome

2% portal.esforzados.com/html/888.html

-0

Su Archivo Fue
Compartido

Esto le enviara una notificacion al usuario a quien se lo compartio y sera de la siguiente
forma en la opcion de notificaciones parte superior derecha de la pantalla.

Motificaciones 1 Ver Todas

19
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Que se vera de esta manera en la opcién de notificaciones

Notificaciones
Archive Adjunto:
Asunto Mensaje
Archivo

Compartido

verifica esta para compartirlo

Adjunto Tiempo Accién

240509_194020,jpg * 38 m
minutos

IMG_

Cuando la opcion seleccionada sea Reenviar entonces aparecera una ventana asi:

Correo

Cormeo Nuevo

Bandeja de entrada [o0]

Leidos 6
Enviados [ 14]
Guardados

Papeleria 0

»  Leido: Si 11 dias atrds
Guardado: No

N Renviado: Si 11 dias atras
1T Eliminado: No
(i) Ignorado: No
1Tl Destruido: No

Eduardo

Le envio tarea de F. civica y ética

Adjunteo archivo

Archivo Adjunto:

1M

20240500_194246jpg *

Provisto por el Servidor de Correos Intern

© Aplicacién Educativa Web de Esforzadod

J8i Reenviar Correo - Google Chrome:

@ about:blank

Destinatario:

A Velasco (soporte@esforzados.com, Rol: Soporte) hd

Tema

Mensaje

esforzados.com>

Adjuntar Arch
| Elegir archivos |S n archivos seleccionados

Puedes seleccionar miiltiples archivos manteniendo presionada la tecla Ctrl
(Windows) o Command (Mac).

20
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Esta ventana da un selector para agregar al usuario sea Administrativo o Docente o
Alumno al que perteneces dentro de la escuela quien recibié tu correo, muy
comunmente llamado el Destinatario: después viene la peticion del Tema: que es el
tema o asunto del correo a tratar después viene el Mensaje que es de lo que se trata el
correo pero esta vez ya tendra la informacién del correo que esta usted
reenviando y por ultimo el botdén para adjuntar o no archivos que le despliega la opcion
de su sistema operativo para buscar dentro de su equipo el documento o documento a
enviar lo permitidos son: .jpg, .jpeg, .png, .pdf, .ppt, .pptx, .doc, .docx, .xls, .xlIsx, .csv,
.mp3, .mp4, .zip.

21
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Correo Externo

Estos Correos Externos son para envio desde 4 el dominio a otros servidores de
correos ademas son para el rol Administrativo y Soporte y cumplen con los
estandares necesarios para el envio de correos electronicos masivo, incluyendo
medidas de seguridad para la comunicacidon entre servidores de correos.
Implementamos un pixel de seguimiento que nos notificara cuando un correo sea leido,
proporcionando detalles como la fecha, la hora e incluso la ubicacién desde donde se
leyé. Ademas, la plataforma de sistema operativo y el navegador utilizado por el
destinatario _se registraban. También se desarroll6 un sistema de codificacién de
colores para identificar rapidamente el estado de los correos, como enviados, leidos,
contestados o ignorados. Todo esto se realizaba en conjunto con la aplicacién de los
estandares de autenticaciéon de correo electrénico, como SPF (Sender Policy
Framework), DKIM (DomainKeys Identified Mail) y DMARC (Domain-based
Message Authentication, Reporting, and Conformance), para garantizar la
seguridad y autenticidad de los correos electronicos enviados. Ademas, se utilizé una
version modificada y mas robusta del cliente de correo electronico PHPMailer para
mejorar aun mas la fiabilidad del envio de correos electronicos

22
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Lo primero es configurar el SMTP:

El SMTP significa Protocolo simple de transferencia de correo, y es responsable de
enviar mensajes de email. Este protocolo es utilizado por clientes de email y servidores
de correo para intercambiar emails entre computadoras.

Como funciona SMTP:

Un cliente de correo y el servidor SMTP se comunican entre si a través de una
conexion establecida a través de un puerto de email en particular. Ambas entidades
estan utilizando comandos y respuestas SMTP para procesar sus emails salientes.
Gracias al Protocolo simple de transferencia de correo, los mensajes se pueden enviar
desde la misma cuenta en diferentes aplicaciones de email.

Agregar Datos SMTP

Nombre

Host de entrada
Host de salida
Puerto de entrada

Puerto de salida

Por lo que debes de agregar los campos para configurar el SMTP de tu dominio, los
cuales te dara el dominio o nuestro personal de soporte te ayudara a configurarlo.

23



'ESFORZADOS

ESCUELA EN CASA

También podras ver los datos SMTP que tiene tu Institucion los cuales se sabe que son
los usuarios permitidos para envio de correos externos.

Ver Datos SMTP

1D Nombre Correo Electrénico 1 Correo Electrénico 2 Acciones

L Je v nd @ a
1 A Velasco Jimmybackend@gmail.com Editar Borar
2 Informacién Esforzados

Editar Borrar

3 a z nath-zenitram. the @aranath-zenitram.e .
3 Dan Martinez consulting.aranath-zenitram.eu thephantom @aranath-zenitram.eu Editar Borrar

Vista del Correo Externo:

Correo: soporte@esforzados.com

+ [© ComeoNuevo Bandeja de Entrada

Bandeja de entrada [2] o o jimmy Backend

Re: Preuba de envio

()]

©] Omin - 13:17 658KE
Correos Sin Leer [&]

Correos Leidos

Jjimmybackend@gmail.com BCC:
"Soporte, A Velasco" United States, , 2min @ 3min- 13:14 5.04KE
Preuba de envio

Correos Enviados 1

O

Correos Guardados
Archivados

Programados

= O hola@devimx BCC: "Soporte, A Velasco™
(] . United States. .. 12min @ 1h-1135 5KE
Borradores que tal un gusto que te comuniques con
Papeleria 49
SPAM - - =
) o Equ\pf) Dev._f X . ) 1d - 20:00 41.83KB
mportados si2) & Mafiana, dltimo dia de Venta més hot §
s
o BCC: "Soporte, A Velasco™
O Normales - Haola dev
0 Vistos
Enviado Sin Leer
= Jjimmy Backend
toct u 12d- 1838 11.4KB
O Contestados O Fwd: Archivo onpxgbbe
O Alertas
o O I ) 15d - 00:48 1136KB
OpenAl: verifica tu correo electrénico
= o BCC: "Soporte, A Velasco”
= El vino a salvarnos del cautiverio

24
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Como podras ver es una herramienta muy llamativa y parece ser compleja pero te
explicaremos parte por parte a continuacion:

1.- Para crear un correo nuevo debes de darle clic a la opcion celeste como ves a
continuacion:

Correo: soporte@esforzados.com
E Correo Nuevo

2.- El menu izquierdo tiene las opciones que te permiten ver cuantos correos tienes y
donde lo tiene segun el estado de interaccidn que has tenido con los correos:

Bandeja de entrada (7]

Correos Sin Leer

Correos Leidos

Correos Enviados 1
Correos Guardados
Archivados

Programados

Borradores

Papeleria 49
SPAM

mportados €D

Los correos importador son los que se configuran desde el dominio para que recibas
correos desde otra compafia a tu dominio en este caso los 912 correos son de la
compafia gmail.

25
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La categoria siguiente es informativa y esta funcionando para poder determinar el color
que cada coreo tiene y el significado que tendra para ti cuando veas ese color en

especifico:

Categorias:

]
LA

O  Mormal

O Vistos

Enviado Sin Leer

Contestados

0
=
E
T
0
o

Normales

Los Normales son correos de publicidad o correos directos de personas a quienes
usted no le ha enviado ningun correo pero esta suscrito a ellos o ellos quieren

contactarlo.

Estos tiene un checkbox para realizar una opcion sobre estos y podra guardar con la
estrella, eliminar con el bote o ver con la imagen de carta.

N

26
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Ademas sabra de inmediato los siguiente:

Si existe un clip es que contiene adjuntos.
La cantidad de tiempo que tiene que enviaron ese correo y la hora en la que se
lo han enviado.
El tamafo total del correo sin contar los adjuntos
El identificador que tiene en su buzén dentro del servidor de correos con el al
fecha en unix para cualquier aclaracion.
o La aclaracion es que muchas companias engafian diciendo que el correo
fue enviado antes pero esta fecha nos permite saber el tiempo real en que
fue enviado y es imposible que la modifiquen ;].

1d-20:00 41.83 KB

Por si fuera poco el posicionar el cursor del ratdén le enviara informacién a nivel experto
de la empresa que le envio el correo y desde qué servicio para determinar si este no es
un ataque de Phishing.

message_id: <20240525113919.3ACIDCA0082@srvmx02. newww.mx> unixdate: 1716637166

Ya que el Phishing es un término informatico que distingue a un conjunto de técnicas
que persiguen el engafo a una victima ganandose su confianza haciéndose pasar por
una persona, empresa o servicio de confianza, para manipularla y hacer que realice
acciones que no deberia realizar.

Identificarlo es simple en el ejemplo que vemos el mensaje dice info@newww.mx

info@newww.mx

MEWWW - Gracias por ser parte de NEWWW!!

Y nuestra etiqueta dice: @srvmx02.newww.mx o que nos permite determinar que si
pertenece a ese dominio y que esto es seguro de abrir.
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message_id: <20240525113919.3ACODCA0082@srvmx02. newaww.my> unixdate: 1716637166

Enviado Sin Leer

Los Enviado Sin Leer son correos que usted envid con el pixel de seguimiento
activado, pero la persona receptora lo abrid, por lo tanto, nuestro sistema lo marca
como Enviado Sin Leer.

El proceso consiste en que usted envia un correo con el checkbox de seguimiento
activado. Pero el destinatario no ha abierto el mensaje.

Estos Correos Enviado Sin Leer también tiene un checkbox para realizar una opcion
sobre estos y podra guardar con la estrella, eliminar con el bote o ver con la imagen de
carta, los cuales usted no debe de abrir para no activar el pixel de seguimiento.

o ﬁ BCC: "Soporte, A Velasco'

L o~ | =

Ademas sabra de inmediato los siguiente:

Si existe un clip es que contiene adjuntos.
Si existe BBC quiere decir que esta es una copia oculta para que sepa cuando
abren.

e La cantidad de tiempo que tiene que enviaron ese correo y la hora en la que se
lo han enviado.
El tamario total del correo sin contar los adjuntos
El identificador que tiene en su buzdén dentro del servidor de correos con el al
fecha en unix para cualquier aclaracién.
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o La aclaracion es que muchas companias engafian diciendo que el correo
fue enviado antes pero esta fecha nos permite saber el tiempo real en que
fue enviado y es imposible que la modifiquen ;].

Por si fuera poco el posicionar el cursor del raton le enviara informacion a nivel experto
de la empresa que le envio el correo y desde qué servicio para determinar si este no es
un ataque de Phishing.

message_id: <6oPcYxerfdlomavBEOSylXVhBwuYrLRtGOVolnMXUpg®@portal.esforzados.com> unixdate: 1716352113

Ya que el Phishing es un término informatico que distingue a un conjunto de técnicas
que persiguen el engafo a una victima ganandose su confianza haciéndose pasar por
una persona, empresa o servicio de confianza, para manipularla y hacer que realice
acciones que no deberia realizar.

Identificarlo es simple en el ejemplo que vemos el mensaje dice Soporte, A Velasco

BCC: "Soporte, A Velasco”
Hola dev

Y nuestra etiqueta dice: @portal.esforzados.com lo que nos permite determinar que
si pertenece a ese dominio y que esto es seguro de abrir.

message_id: <6oPcYxerfdlomavBEOSyXVhBwuYrl RtGOVoEnMXUpg@portal.esforzados.com> unixdate: 1716352113
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Vistos

Los Vistos son correos que usted envidé con el pixel de seguimiento activado, pero la
persona receptora lo abrid, por lo tanto, nuestro sistema lo marca como visto.

El proceso consiste en que usted envia un correo con el checkbox de seguimiento
activado. Cuando el destinatario recibe y abre el correo en su bandeja de entrada,
nuestro sistema registra que ha sido visualizado.

Estos Correos Vistos también tiene un checkbox para realizar una opcién sobre estos
y podra guardar con la estrella, eliminar con el bote o ver con la imagen de carta.

5

Ademas sabra de inmediato los siguiente:

Si existe un clip es que contiene adjuntos.
Si existe BBC quiere decir que esta es una copia oculta para que sepa cuando
abren.
e Luego aparecera el Pais, Estado, Ciudad mas un icono de ubicacion porque fue
visto en ese lugar.
e |La cantidad de tiempo que tiene que enviaron ese correo y la hora en la que se
lo han enviado.
Luego un icono de ojo para representar que fue visto.
El tamanio total del correo sin contar los adjuntos
El identificador que tiene en su buzdén dentro del servidor de correos con el al
fecha en unix para cualquier aclaracion.
o La aclaracién es que muchas compafias engafan diciendo que el correo
fue enviado antes pero esta fecha nos permite saber el tiempo real en que
fue enviado y es imposible que la modifiquen ;].
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R " @ :
United States, , . 4 min %8 Th-11:35 S5 KE

Por si fuera poco el posicionar el cursor del ratén en el tamafio, le enviara informacién a
nivel experto de la empresa que le envi6 el correo y desde qué servicio para determinar
si este no es un ataque de Phishing.

message_id: <40vudGmrWITOdiTR2INOmuZtyvPTICHFEEOGCuKOY @portal.esforzados.com > unixdate: 1716572117

Ya que el Phishing es un término informatico que distingue a un conjunto de técnicas
que persiguen el engafio a una victima ganandose su confianza haciéndose pasar por
una persona, empresa o servicio de confianza, para manipularla y hacer que realice
acciones que no deberia realizar.

Identificarlo es simple en el ejemplo que vemos el mensaje dice el correo
hola@devf.mx BCC Soporte, A Velasco, que indique que es una copia oculta de tu
servidor.

hola@devf.mx BCC: "Soporte, A Velasco™
gue tal un gusto que te comunigues con

Y nuestra etiqueta dice: @portal.esforzados.com lo que nos permite determinar que si
pertenece a ese dominio y que no debemos abrirlo para que no se actualice los datos
del pixel y asi tener la informacion del destinatario en la copia de nuestro correo.

message_id: <6oPcYxerfdlomavBOSy XVhBwuYrLRtGOVodnMXUpg@ portal.esforzados.com > unixdate: 1716352113
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Contestados

Los Contestados son correos que usted envio con el pixel de seguimiento activado, y la
persona receptora lo abrid, por lo tanto, nuestro sistema lo marca como visto y el
destinatario contesta desde el correo que usted envid, lo que implica que hay interés en
lo que usted le dijo y estan en verde para que sepa que hay un proceso correcto de
mensajes, recepcion y respuesta.

El proceso consiste en que usted envia un correo con el checkbox de seguimiento
activado. Cuando el destinatario recibe y abre el correo en su bandeja de entrada,
nuestro sistema registra que ha sido visualizado y registra que es un mensaje Re.

Estos Correos Contestados también tiene un checkbox para realizar una opcioén sobre
estos y podra guardar con la estrella, eliminar con el bote o ver con la imagen de carta.

= ﬁ jimmy Backend

1]
i}
=

Ademas sabra de inmediato los siguiente:

Si existe un clip es que contiene adjuntos.
Si existe un icono de ojo verde es que fue visto.
Si ehiste un icono de chat amarillo es que esta en contacto con el usario y este
esta interesaso por lo que debe de continuar en comunicacion con el si asi lo
desea.

e No aparecera el Pais, Estado, Ciudad porque ya es un hecho el proceso de
comunicacion con el destinatario.

e La cantidad de tiempo que tiene que enviaron ese correo y la hora en la que se
lo han enviado para saber a que hora esta respondiendo.
El tamaio total del correo sin contar los adjuntos
El identificador que tiene en su buzén dentro del servidor de correos con el al
fecha en unix para cualquier aclaracion.
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o La aclaracion es que muchas companias engafian diciendo que el correo
fue enviado antes pero esta fecha nos permite saber el tiempo real en que
fue enviado y es imposible que la modifiquen ;].

D 0'min - 13217 6.58 KB

Por si fuera poco el posicionar el cursor del ratén en el tamafio, le enviara informacién a
nivel experto de la empresa que le envié el correo y desde qué servicio para determinar
si este no es un ataque de Phishing.

message_id: <CAL2BuvAI)rICLDETS=LcLeXCxdivRRpBFngV7RzceKjzwh TfQ@mail.gmail.com > unixdate: 1716578289

Ya que el Phishing es un término informatico que distingue a un conjunto de técnicas
que persiguen el engafo a una victima ganandose su confianza haciéndose pasar por
una persona, empresa o servicio de confianza, para manipularla y hacer que realice
acciones que no deberia realizar.

Identificarlo es simple en el ejemplo que vemos el mensaje dice el correo jimmy
Backend Re y el Asunto.

jimmy Backend
Re: Preuba de envio

Y nuestra etiqueta dice: @mail.gmail.com lo que nos permite determinar que si
pertenece a ese dominio y que debemos abrirlo para continuar con la comunicacion.

message_id: <CAL2BuvA9)r)CLDETS=LcleXCxdivRRpBFngV7RzceKjzwh TfQ@mail.gmail.com> unixdate: 1716578289

33



/D/\

ESCUELA EN CASA

También en la bandeja de entrada tendra la opcidn de poder ver las demas pestafias ya
que cada pestafa presenta 8 correos por fecha colocando la fecha de el dia antes que

los demas corres para que sea de mayor importancia. Podra seleccionar otra pestafa
dando clic en el numero o la flecha.

2345678, oo
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Para enviar un correo:

Puedes desde la bandeja de entrada en el nombre del contacto que te envio el correo
darle clic para que te lleve a la venta con los datos el contacto de correos que

recibiste.

BCC: "Soporte, A Velasco”
Hola dev

Para crear un correo nuevo debes de darle clic a la opcidén celeste que dice coreo
nuevo y lo enviara a la siguiente pagina como ves a continuacion:

Correo: soporte@esforzados.com

4 Coreo Nuevo
Correo Nuevo

soporte@esforzados.com

rte@esforzados.com

Arct 05
ogram,
aje HTML (J Seguimiento de Apertura (J Suscripcion () Cancelacion de Suscripcién (J Boletin Mama
rradores
peleria 49
SPAM
mportad @
O Normale:
o isto

Puedes seleccionar multiples archivos manteniende presionada la tecla Ctrl {Windows) o Command (Mac).

Archivo(s) Adjunto(s) (Maximo 2MB): | Elegir archivos | Sin archivos seleccionados
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La descripcidon paso a paso es el siguiente:

Existe un destinatario que debe de escribirlo en la opcion de Para, y colocar el Asunto o
Tema del correo electronico que desea enviar.

Mensaje HTML: Que permite insertar codigo HTML y este es permanente.
Seguimiento de Apertura: Si desea ser avisado cuando sea abierto.
Suscripcidén: Si desea enviarle un boletin de suscripcidén a su dominio.
Cancelacion de Suscripcion: Si es un correo masivo y quiere darle la opcién
legal de cancelar la publicidad.

e Boletin Mama Esté en un ejemplo de boletin educativo en Esforzados.com, que
toma una imagen diferente cada dia los 30 dias del mes para representar un
mismo texto, el cual puede ser configurado para su franquicia.

Debe de colocar el mensaje o contenido del correo electrénico y colocarlo dentro del el
campo mensaje:
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También debe de saber que puede enviar adjuntos al correo solo dando clic al botén de
elegir archivos. Puedes seleccionar multiples archivos manteniendo presionada la tecla
Ctrl (Windows) o Command (Mac). y aunque dice (Maximo 2MB) como el archivo
queda en nuestro servidores no importa el tamafo de archivo que envie pero le
sugerimos que sea maximo de 2MB para que no lo consideren como SPAM.

El spam de correo electronico, también conocido como correo basura, correo no
deseado o simplemente spam, son mensajes no solicitados enviados de forma masiva
por correo electrénico.

Puedes seleccionar multiples archivos manteniendo presionada la tecla Ctrl (Windows) o Command (Mac).

Archivo(s) Adjunto(s) (Maximo 2MB) Elegir archivos | Sin archivos seleccionados

Por ultimo dar clic en el botdn verde de enviar correo

=1 Enviar Correo [~

Posteriormente vera el siguiente mensaje si todo sale perfectamente:

Correo Enviado Exitosamente

e A

Fecha y Hora: 2024-05-24 13:14:41
De: Soporte, A Velasco <soporte@esforzados.com =
Para: jimmybackend @gmail.com

Asunto: Preuba de envio

37



/D/\

ESCUELA EN CASA

Asi también recibira una copia del mensaje para que sepa que es un mensaje que
usted envié ya que asi lo manejamos nosotros por si el servidor no guarda los

mensajes enviados de esta manera no hay excusa de que no exista el mensaje
enviado.

Bandeja de Entrada

= n BCC: "Soporte, A Velasco”
- Preuba de envio

Si vemos el servidor de correos del destinatario aparecera nuestro correo con el pixel
de seguimiento que no se observa y la opcion de cancelar suscripcion asi:

Preuba de envio Inbox x

e Soporte, A Velasco

envio y responde para sacarlo en el manual

:No dezea geguir recibiendo correos electronicos de Esforzados?Cancelar suscripcion

Y en ese momento nuestra copia aparecera como leida y cambiara de color de amarillo
a lila.

Bandeja de Entrada

jimmybackend@gmail.com BCC: "Soporte,
u ‘ . A Velasco United States, . - 1 min @ 2 min - 13:14 5.04 KB
Preuba de envio
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Y si el destinatario decide responderle asi:
Preuba de envio Inbex x

9 Soporte, A Velasco
to me -

envio y responde para sacarlo en el manual

<No dezea seguir recibiendo correos electronicos de Esforzados?Cancelar suscripcion

@ 4 ~ Soporte, AVelasco (soporte@esforzados.com)

Gracias por el correo

wns

© & ComicSa..~ T~ B I U A~

mi@J@@@@&.?

U
L]
11}
iii

Entonces nuestra copia aparecera como respondida y cambiara de color de lila a verde
asi:

Bandeja de Entrada

(©]
©

= o jimmy Backend
U 0 min - 13:17 658 KB
Re: Preuba de envio
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Para ver un correo:

Puedes desde la bandeja de entrada en el icono de carta, o en el asunto de correo que
te envio darle clic para que te lleve a la venta para visualizar el contenido del contacto.

o OpenAl
OpenAl: verifica tu correo electronico

Vista de la visualizaciéon del contenido del correo.

Carreo:
soporte@esforzados.com

+ [ CoreoNuevo Contenido del Correo

Bandeja de entrada ()
De: OpenAl

Correos Sin Leer [ 5]
Asunto: OpenAl: verifica tu comeo electronico

Correos Leidos

Carmreos Enviados 1
Correos Guardados
@) OpenAl
Archivados
Programados
N Verificacion de tu direccion de
apeteria - correo electrénico
SPAM Para continuar configurando tu cuenta de OpenAl, verifica que esta es tu
Importados Lotz ) direccién de correo electrénico
Verficar la direccion de correo electronico
© Normales
o Vistos Este enlace caducara en 5 dias. Si no has hecho esta solicitud, ignora este correo
electrénico. Si necesitas ayuda, contacta con nosotros a través de nuestro Centro de
Enviado Sin Leer ayuda.

© Contestados

o Aleras
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La adquisicidon del dominio para la plataforma es necesaria para que cuente con el
servicio de correos titan donde te pide los datos de usuario y contrasefia para acceder

a tu bandeja de entrada.

&
£
Iniciar sesién en Mail

Direccién de correo electronico

soporte @esforzados com

Contrasefia

Powered by 7 TITAN

@ Espafiol

La bandeja de entrada y los servicios del servidor de correos

n Fri, May 24, 2024 at 1:14 PM Sop:

Manual en el siguiente enlace: https://www.hostgator.mx/blog/titan-email-como-usarlo/
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Mensajes

() Mensajes

En el menu izquierdo de nuestra plataforma si seleccionas mensajes podras ver la
siguiente pantalla:

Nombre de usuario no encontrado D de usuario no valido.
p A
& o ¢
& . o
Coordinader Backend
(EEER [ 0]

fizo] Lady
English o
- Docente Primaria
v HomeSchooling [ 0]
Docente ler Secundaria
-
v HomeSchoaoling [ 0]

Esta ventana tiene a su izquierda una lista de contactos que son los que se encuentran
activos en tu institucion educativa, por lo que puedes darle clic a el nombre o la imagen
de uno de ellos para iniciar el chat.

42



ESFORZADOS

ESCUELA EN CASA

La opcion de envio de mensaje es muy intuitiva como rte presento en la siguiente
imagen:

Solo escribes el mensaje y dar clic en el botdén enviar o das un enter al final de cada
texto.

Despues veras que en la parte superior aparecera tu mensaje:

Lady

==
-

Hola como estas

Y asi consecutivamente envias y recibes mensajes.

Puedes seleccionar a otro usuario y comenzar el chat con esta persona y asi tienes
chats individuales que se guardaran en el sistemas durante un mes.
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Coordinador Backend

Lady

Docente Primaria
HomeSchooling

Docente 1er Secundaria
HomeSchooling

Lady

Hola cémo estas?

L

'ESFORZADOS

ESCUELA EN CASA

Lady

30

@

México

&

961

1982-05-16

~
(=)
W/

£ info@esforzados.com
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Para ver los mensajes anteriores de cada chat debe de recurrir a la siguiente opcién
donde colocas entre que fechas quieres ver los mensajes que hayas recibido del
usuario seleccionado.

HACSENE."

Opcidn para consultar mensajes anteriores.

Seleccione la fecha de inicio:

dd/mm/aaaa

Seleccione la fecha de fin:

dd/mm/aaaa

Lady

Hola como estas?

Lady hola como te encuentras?
: @ b

Coordinador Backend
0]

Lady o b
ok

Docente Primaria

HomeSchooling [ 0]

hola aqui probamdo los mensajes

avances para leer los correos de titan @ cucaqui

o
2]

desde esforzados

Docente Ter Secundaria
HomeSchooling o

Agregar Recursos:fp CLIC AQUI 6B

Docente 20 Secundaria
HomeSchooling o
Compartir contenido:@) CLIC AQUI @B

Docente 3er Secundaria

HomeSchooling o
Compartir esta ruta con las personas que @ cuc
desean acceder a la carpeta para solo lectura AQUI @5

Docente Cursos

paseo por la plataforma de esforzados @9 CLIC AQUI
video: i

Lady Docente
o

(m)

Lady

30

@
=
-
2
[=]

&
@
>

(O 1982-05-16

£ info@esforzados.com
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Notificaciones

[l  Notificaciones

Las Notificaciones pueden clasificarse en dos tipos: las Notificaciones del sistema, las
cuales se generan a través de la opcion de notificaciones al crear un aviso; y las
Notificaciones de archivos compartidos de los Correos Internos. Cuando un usuario
visualiza un correo interno que contiene archivos adjuntos y al compartirlo, el
destinatario recibira una notificacion con la opcion de acceder a dicho archivo
compartido para visualizarlo.

En la siguiente imagen se ve un archivo compartido y un mensaje de notificacion de
bienvenida.

Notificaciones

Archivo Adjunto:
Asunto Mensaje Adjunto Tiempo Accidén
AR verifica esta para compartirlo > IMG_20240509_194020pg > 22 @
Compartido horas

Bienvenid@ Ect: P . : Ninguno 87 dias
= Estimad@ usuari@ de Esforzados, B =

s un honor darte Ia mas cordial bienvenida a nuestra aplicacion
educativa v fi

En nombre de todo el equipo,
extendemos nuestro mas sincero EI(JI:ZELH""I"ntC por unmirse a
nuestra comunidad.

Muestra plataforma estd meticulosamente disefiada para ofrecerte

epcional, brindandote recursos y herramientas
que esperamos sean de gran utilidad para tu trabajo diario. Nos
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¢, Como crear una Notificacion?:

Para crear la notificacion se da un clic en el botén azul:

Y este te llevara al siguiente formulario de creacién de la notificacion que debes de
llenar los campos.

Crear Notificacion

Asunto:

Mensaje:

Tipo de Notificacién:

Seleccione Para Quien

Enviar Notificacion
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¢ Tipos de Notificacion?:

Para notificar una vez colocado el asunto y el mensaje te pide los tipos de notificacion
gue son: para todos los usuarios, para un usuario individual y para usuario de una
Escuela, cada uno de ellos se procesa de forma diferente.

Crear Notificacion

Asunto:

S5aludo de Mayo

Mensaje:

Probando los saludos

Tipo de Notificacion:

Para Todos los Usuarios

Seleccione Para Quien

Para Todos los Usuarios

Para un Usuario Individual

=

d

Para Usuarios de una Escuela

=

-
[=
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¢ Notificacion para todos los usuarios?:

Al seleccionar esta opcion el mensaje se mandara a todos los usuarios de la plataforma
no importando sus roles administrativos, soporte , docente, alumnos el mensaje sera
para todos.

Crear Notificacion

Asunto:

saludo de Mayo

Mensaje:

Probando los saludos

Tipo de Notificacién:

‘ Para Todos los Usuarios
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¢ Notificacion para un usuario individual?:

Esto abrira la opcion que te pide el CURP del usuario para enviarle el mensaje a ese
usuario especificamente, entendemos que al ser un instituto educativo el CURP sera
uno de los requisitos y es la forma mas efectiva de que le enviara la informacion al
usuario correcto.

Crear Notificacion

Asunto:

Saludo de Mayo

Mensaje:

Probando los saludos

Tipo de Notificacion:

Para un Usuario Individual

Curp:

50



/"/\

ESCUELA EN CASA

¢ Notificacion para usuario de una Escuela?:

También esta parte te mostrara un selector de escuelas a la que le enviara el mensaje y
todos los usuarios que estén vinculadas a esa escuela recibiran la notificacién cuando

accedan.

Crear Notificacion
Asunto:

5aludo de Mayo
Mensaje:

Probando los saludos

Tipo de Motificacion:

Para Usuarios de una Escuela

Escuela:

| ESCUELA SECUNDARIA HOMESCHOOLING MRVA

Enviar Notificacic
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¢, Como ver la Notificacion?:

En la pantalla superior derecha aparecera el icono de una campanita con un numero
que indicara el numero de notificaciones que tienes pendientes como se ve en la
siguiente imagen con el numero uno.

e ® »

Al darle clic en el icono de campanita se desplegara una ventana para que tenga la
previsualizacion de las notificaciones pendientes, la cual puede seleccionar la imagen
del usuario que le envié la notificaciébn para ver en mensaje completo de forma
individual o dar clic en la palabra ver todas para ver todas las notificaciones.

K |p =t
L
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¢ Como eliminar la Notificacion recibida?:

El usuario que recibié la notificacion puede darle clic al boton de eliminar que esta
dentro de la tabla como Accién sobre la notificacion

Notificaciones

Archivo Adjunto:
Asunto Mensaje Adjunto Tiempo Accion
.i;\n:\‘ "o verifica esta para compartirlo oMo e - - m
Compartido horas

Después aparecera la ventana en la pantalla que pide la confirmacion para eliminar la
notificacion al usted confirmar dando clic en aceptar la notificacion es eliminada.

portal.esforzados.com dice

;Estas seguro de que deseas eliminar esta Motificacion?

Cancelar

ne<
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¢, Como eliminar la Notificacion enviada?:

Para eliminar una notificacion enviada el usuario que la envié o el usuario con rol
administrativo o de Soporte podra darle clinic en el botén rojo.

Posteriormente te pide Eliminar Notificaciones por Asunto, en la que tienes que darle el
asunto exacto de lo que deseas eliminar y das clic en eliminar notificacion y todos los
mensajes enviados con ese asunto seran eliminados.

Eliminar Notificaciones por Asunto

Asunto del Mensaje:

Eliminar Motificaciones
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Dropzone

Dropzone

- Binario 512KBps 5
Fragmentacidn a 256kbps

Dropzone Calculando los Kbps

FileEncrypTech

Archivos Compartidos

leporte de Archivos Vistos

Dropzone Binario 512Kbps

El Dropzone Binario 512 Kbps es la herramienta de carga que utiliza dropzone la que
Carga primero luego se fragmenta.

Dropzone Binario 512Kbps

Carga primero luego se fragmenta

Crop files here to upload
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Esta tiene seguridad de encriptacion de grado “militar” por asi decirlo no podemos
revelar nuestras técnicas de encriptacion pero si podemos decir que los archivos se
fragmenta en archivos de 512Kbps y se almacenan en binario con nombres encriptados
y archivos encriptados y comprimidos.

66044569710ef_part_1.bin
660445e9710ef_part_2.bin

660445€9710ef_part_3.bin

D0 O

660445e9710ef_part_4.bin

Fragmentacion a 256Kbps

El Fragmentacion a 256 Kbps es la herramienta de carga que utiliza dropzone la que
fragmenta primero, luego se carga.

Dropzone 256Kb

fragmenta primero, luego se carga.
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La Fragmentacion a 256 Kbps se almacenan en con nombres encriptados en un solo
archivo.

[3 5601c8d2chbfde pdf

Dropzone Calculando los Kbps

El Dropzone Calculando los Kbps es la herramienta de carga que utiliza dropzone la
que fragmenta primero, luego se carga.

Dropzone Calculando los Kbps

fragmenta primere, luego se carga.

El Dropzone Calculando los Kbps se almacenan en con nombres encriptados en un
solo archivo.

4 6601bd239a80e jpg
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ESCUELA EN CASA

Esta opcion nos da una pagina que nos muestra una tabla con iconos del archivo,
nombre, tamafio, fecha de carga, numero s de descargas, fecha de ultima descarga y
las acciones que son Compartir boton verde, descargar botdén azul y eliminar boton

rojo.
FileEncrypTech

VaultExplorer

Imagen Nombre

p-]

perfiljimmy.avif

gameroon.gif

Tamaiio

9447
bytes

Descargas

2

0

Ultima
descarga Acciones

2024-04-13
12:46:53

Al compartir aparecen opciones parecidas a la notificacion porque te pide Para quién
que es : para todos los usuarios, para un usuario individual y para usuario de una
Escuela, cada uno de ellos se procesa de forma diferente. Ademas el tipo de acceso
que pide es la capacidad de la plataforma tiene sobre la vista que tendra este archivo:

Compartir con

Seleccione Para Quien:
Seleccione Para Quien

Tipo de acceso:

Una Vez

Compartir

58



/D/\

ESCUELA EN CASA

e Si selecciona Una vez el usuario lo vera una vez y no estara disponible mas
veces.
Si selecciona Temporal le pedira Fecha de expiracion para ver el archivo.
Si selecciona Permanente el archivo estara visible hasta que el usuario lo
elimine.

Archivos Compartidos

Esta opcion nos da una pagina que nos muestra una tabla con iconos del archivo,
nombre, tamafo, fecha de carga, numero s de descargas, fecha de ultima descarga y
las acciones que son Compartir boton verde, descargar botén azul y eliminar boton
rojo. Pero solo de archivos que le fueron compartidos al usuario.

Archivos Compartidos de FileEncrypTech

VaultExplorer

Imagen Nombre Tamafio Fecha Descargas Ultima descarga Acciones

66008040354d9,/pg 102748 bytes 2024-03-25 12:07:48 1 2024-03-31 13:21:06 -

56.27 MB

No sin antes aclarar que de esta manera puede usted subir informacion a la plataforma
para entregar tareas o trabajos si asi lo decide.
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Reporte de Archivos Vistos

Aqui podra ver la lista de archivos y las cantidad de veces que sue vistos con fechas.

Reporte de Archivos Vistos

Mo se encontraron registros
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Juegos

Aqui podra ver los juegos educativos que tenemos en la plataforma por el momento no
se ha desarrollado nada mas que el Tetris.

programado

iBienvenido a Tetris!

Afio de Creacion: 1984
Autor: Alexey Pajitnov

Por el momento la version de este manual esta actualizada hasta el 25 de mayo del
2024.
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